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Reflexion Inicial

EL QUE NO APLIQUE NUEVOS REMEDIOS, DEBE ESPERAR NUEVOS MALES

PORQUE EL TIEMPO ES EL MAXIMO INNOVADOR

Francis Bacon (1561-1626)



OBJETIVOS

**¢ OBJETIVOS ***

Conocer los aspectos mas importantes del modelo Gobierno TIC

Comprender la importancia del concepto de Gobernanza de Tl para la
direccion, el control y la gestion de la informacion y sus tecnologias
afines.

Comprender la utilizacion de los modelos CobiT, Val IT, ISO38500
como marco para implantar una estrategia de Gobernanza de TIC.



CREDITOS Y RECONOCIMIENTOS

** CREDITOS Y RECONOCIMIENTOS

Parte del material empleado en esta presentacion procede, o esta basado, enla
documentacion original, oficial, publica, del Master de Buen Gobierno de la Universidad de

Deusto, CobiT®y Val | TE, propiedad de | SACA y/ o de

Asimismo, también han sido consultadas -y, en su caso, traducidas, adaptadas y/o
actualizadas - las siguientes fuentes:

CobiT® 4.1
Val IT

ISO

COSO



INFORMACION PERSONAL

_..'.-‘ J José Manuel Ballester Fernandez
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Doctor Ingeniero Industrial, MBA, CISA, CISM, CGEIT
» Consejero Delegado TEMANOVA

» Socio ALINTEC
» Director Master Buen Gobierno Universidad Deusto

» Director Catedra Buen Gobierno Universidad Deusto
Miembro de ISACA, AUTELSI, AETIC, AEDI, AENOR
Former President de ASIA / ISACA Madrid Chapter
CobiT® Foundation Certificate
Certified Information Systems Auditor
Certified Information Security Manager
Cerified Corporate Governance Enterprise IT
Accredited CobiT® Trainer




Acercadelos instructores ...

D. Tomas Arroyo Salido

CGEIT,COBIT,CISA

Diplomado en Auditoria de la Informacion y Direccion de la Seguridad de la Informacién-UPM

35 afos de experiencia en Sistemas de Informacién, funciones operativas y de control,
entorno financiero .

Ex CISO y Responsable de Calidad del Servicio y Control Interno del area de Tl de BBVA
Profesor y Co or dRroteecidrode loddAetivos Berlrdoemaaldéad i
Master en Buen Gobierno de las TIC, Universidad de Deusto

Profesor del Master en Direccion de Seguridad de la Universidad Europea de Madrid

Profesor del Master de Seguridad y Auditoria de la UPM.

Auditor interno calidad 1ISO9001, Evaluador de calidad modelo EFQM

Mi embr o del Consej o T®cRedBeaguridasoe sor de | a
Miembro de ISACA: CISA, CGEIT, Accredited CobiT® Trainer

Secretario General del Grupo de Usuarios de GSE de IBM
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01/ ANTECEDENTES
Evolucién social

S. XX

- ORIENTACION A LA PRODUCCION

- ORIENTACION PRODUCTO/SERVICIO
- ORIENTACION A LA VENTA

- ORIENTACION AL CLIENTE

S. XXI

- ORIENTACION STAKEHOLDERS




01/ ANTECEDENTES

Complejidad social

Es importante tener en cuenta la creciente complejidad social que se presenta en las relaciones
gue las organizaciones desarrollan. ElI gobierno corporativo reconoce a los Stakeholders o
terceros interesados la importancia que tienen y como afectan a la hora de implantar cualquier
sistema.

External Stakeholders

General Public

Internal Stakeholders

a Users
Customers % Shareholders
; Directors
Executives

Business Management

Suppliers |

Technology Management "\

L I R JNE R R

Employees




01/ ANTECEDENTES

Acciones Socilales
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- Promover la participacion activa de la ciudadania en el desarrollo de la RSC.
- Denunciar las malas practicas empresariales.

- Aprender a identificar aspectos de la gestion empresarial que afecten
directamente al ciudadano y donde recurrir para denunciarlo
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01/ ANTECEDENTES \

COSOi Internal Control Integrated Framework

En 1992, COSO publico el Sistema Integrado de Control Interno, un informe que establece
una definicion comun de control interno y proporciona un estandar mediante el cual las

organizaciones pueden evaluar y mejorar sus sistemas de control.

Control Interno OBJETIVOS DE COSO

A Mejorar la calidad de Ila informacion financiera
concentrandose en el manejo corporativo, las normas

éticas y el control interno.

A\ Unificar criterios ante la existencia de una importante
variedad de interpretaciones y conceptos sobre el
control interno.



01/ ANTECEDENTES

El Gobierno Corporativos incluye las siguientes capacidades:

A Alinear el riesgo aceptado y la estrategia

A Mejorar las decisiones de respuesta a los riesgos.

A Reducir las sorpresas y pérdidas operativas

A Identificar y gestionar la diversidad de riesgos para toda la entidad
A Aprovechar las oportunidades

A Mejorar la dotacion de capital

Con estas capacidades se ayuda a la direccion a alcanzar los objetivos de
rendimiento y rentabilidad de la entidad y prevenir la pérdida de recursos.

Con el Gobierno Corporativo permite asegurar una informacion eficazy el
cumplimiento de leyes y normas, ademas de ayudar a evitar dafos a la
reputacion de la entidad y sus consecuencias derivadas.
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01/ ANTECEDENTES

Definicion de la Gobierno Corporativo

El Gobierno Corporativo es un proceso efectuado por el
consejo de administracion de una entidad, su direccion y
restante personal, aplicable a la definicion de estrategias
en toda la empresa y disenado para identificar eventos
potenciales que puedan afectar a la organizacion,
gestionar sus riesgos dentro del riesgo aceptado vy
proporcionar una seguridad razonable sobre el logro de
los objetivos.

AEstrategia: objetivos a alto nivel, alineados con la mision de la entidad y dandole apoyo

Aoperaciones: objetivos vinculados al uso eficaz y eficiente de los recursos

Alnformacion: objetivos de fiabilidad de la informacién suministrada.

Acumplimiento: objetivos relativos al cumplimiento de leyes y normas aplicables.
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01/ ANTECEDENTES \
Funciones vy responsabilidades

El Consejo de Administracion fija las pautas y la vision global del negocio. EI Consejo debe tener un
papel activo en el conocimiento de las acciones que se ejecutan. Debe asegurarse de contar con vias
de comunicacion efectivas con la Alta Direccion y las areas financieras, legales y de auditoria interna.

La Alta Gerencia es la responsable Ultima del sistema de control. La integridad y la etica deben ser
elementos que aporten ejemplo a los demas empleados. Debe dirigir a los gerentes que a su vez son
los responsables en sus respectivas areas.

La Auditoria Interna debe desempefiar un papel de supervision sobre la eficiencia y permanencia de
los sistemas de control. Para ello debe contar con una ubicacion jerarquica adecuada.

Los empleados en general tienen la responsabilidad de participar en el esfuerzo de aplicar el control
interno, cuyos detalles deben ser incorporados a la descripcion de los puestos de trabajo. Ellos deben
comunicar al nivel superior las desviaciones que detecten a los codigos de conducta, a las politicas
establecidas o la legalidad de las acciones realizadas.
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02/ ALCANCE DE CobiT® \
CobhiTe®: ANELO Model o

GOVERNANCE, CONTROL and
ASSURANCE for INFORMATION
and RELATED TECHNOLOGY




01/ ANTECEDENTES
La evolucion de CobhiT®

3

AN

Gobernanza de TIC

Gestidon de TIC

Control Interno TIC

1996 Abr. 1998
CobIT CobiT 2

De |I2AUDITORI&AIaGOBERNANZA

17

Jul. 2000 Nov. 2005 / Mar.2007
CobiT 3 CohiT4/4.1
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02/ ALCANCE DE CobiT® \
Las siglas CobiT®

C Control m
. OB

: E O e Ct I Ve S GOVERNANCE, CONTROL «
ASSURANCE for INFORMATION

and RELATED TECHNOLOGY

| for information
T and relatedechnology

jetivos deontrol para 'aformacion ycnologias afines
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02/ ALCANCE DE CobiT®
Estructura de CobiT®4.1

¢,Cuales son sus coccp Resumen Ejecutivo
Responsabilidades?

Consejos de Administracion y
Altos Ejecutivos

A Indicadores Clave de Rendimiento
A Indicadores Clave de Objetivo
A Modelos de Madurez

Directrices
de Gestion

Gerencias de Linea y de TI

¢ Qué es el Marco de
Referencia para la ¢,Coémo evaluarlo?
Gobernanza de TI? :

¢ Como presentarlo e
implantarlo?

Profesionales de la Gobernanza, la Evaluacion de Garantia , el Control y la Seguridad

Obijetivos de Control

, Guia de
Marco de Referencia Evaluacion de Garantia  de TI Guia de Implantacion de
_ B

Practicas de Control
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02/ ALCANCE DE CobiT®
Contenido nuclear de CobiT® 4/4.1

20

Marco de Referencia

Objetivos
de
Control

Directrices
de
Gestidn

AN




02/ ALCANCE DE CobiT®
Contenido nuclear de CobiT® 4/4.1
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Objetivos
de
Control

Directrices
de
Gestidn

AN




02/ ALCANCE DE CobiT® \
Marco de Referencia

La principal cualidad de CobiT es su orientacion hacia lvs de

la de la Organizacion y como Tl apoya su logr¢

N
N

, o " PR - ’ o
¢ Qué obtiene? P o m .aQue necesita?

b \
AT o] NN\
/ AN N\
."I.{/ ;_-:-lfj____ _//
; _Crnenos
INF CION * efectividod
ORMA + hochided | )
i — * confidencialidod
L] |m' d | )
* disponibilidod

La Organizacion requiere INFORMACION proporcionada por Tl para alcanzar los
OBJETIVOS propios de su actividad.

Dicha informacion ha de cumplir una serie de CRITERIOS.
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02/ ALCANCE DE CobiT®

Marco de Referencia. Definiendo las metas de Tly la arquitectu}

empresarial para Tl

i

Empresarial

Estrategia

Objetivos

de la
Entidad

Metas de

: Cuadro de
Ar
qwtectura: ; Mando
Empresarial

para Tl Integral para

Requisitos de I3
Organizacién

Requisitos de
Gobierno Corp.

requieren .
a Servicios de
Informacion

‘ \ influencian

implican ‘ |

Criterios de
Informacion

Objetivos de la Entidad

RECURSOS DE TI

aportan
Informacioén

ejecutan
Procesos de Tl —.—J Aplicaciones
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Infraestructura y

. Gente
necesitan

Arquitectura Empresarial para T




02/ ALCANCE DE CobiT®
Marco de Referencia. Objetivos de la Entidad vs. Objetivos de T

Criterios de informacion de COBIT

20 Metas de la Entidad VS. 28 Metas de TI

Metas de negocio Metas de TI
1|Expandir el porcentaje de mercado 25 | 28
s 2| Aumentar el ingreso 25 | 28
”""P":“”" 3|Retorno sobre la inversion 24
financiera —
4| Optimizar el uso de recursos 14
5|Administrar los riesgos del negocio 2 14 17 18 19 20 21 22
Aumentar la orientacion y el servicio al
6|cliente 3 23
Ofrecer productos y servicios
7| competitivos 5 24
Perspectiva del 8| Disponibilidad del servicio 10 | 16 | 22 | 23
cliente
Agilidad para responder a los requisitos
9| cambiantes (tiempo para comercializar) | 1 5 25
Optimizacion de costos y prestacion del
10|servicio 7 8 10 | 24
Automatizar e integrar la cadena de
11|valor empresarial 6 7 8 11
Mejorar y mantener la funcionalidad del
12|proceso de negocios 6 7 11
Pe tiva 13 Dismiquir_ los costos de los procesos 7 8 13 | 15 | 24
int‘ema Cumplimiento de leyes y reglamentos
14|externos 2 19 | 20 | 21 22 6 27
15| Transparencia 2 18
16| Cumplimiento de politicas internas 2 13
Mejorar y mantener la productividad
17|operativa y del equipo de trabajo 7 8 | 11| 13
18|Innovacioon del producto/negocio 5 25 | 28
m;f Obtener informacion confiable y il para|
550 19|la toma de decisiones estratégicas 2 4 12 | 20 | 26
crecimiento — -
Adquirir y mantener personal capacitado
motivado




02/ ALCANCE DE CobiT® \
Marco de Referencia. Objetivos de Tl vs. Procesos de T

28 Metas de TI
VS.

34 Procesos




