En la misma direccion
Uniendo al Gobierno,

Riesgo y Cumplimiento
(GRC)

Diciembre 2010




Agenda

El debate de hoy se centra en un modelo de Gobierno riesgo y cumplimiento integrado y
automatizado que permita afrontar los desafios y reducir los costos que trae la
implementacion de modelos GRC.

Antecedentes

¢,Qué es GRC?

Componentes de un modelo GRC

Evolucion a un modelo GRC
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Antecedentes (1)

Riesgos, Control Interno y Gobierno Corporativo a través del tiempo
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Soluciones adoptadas de manera aislada = SILOS
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Antecedentes (2)

Las regulaciones globales y locales estan creciendo en volumen y en complejidad. Como
resultado, la demanda de responsabilidad legal a los Consejos de Accionistas asi como a
otros organos de gobierno y, directamente a los ejecutivos se ha intensificado, a la vez que
la administracion de los costos asociados a la gestion de riesgo y cumplimiento continta
siendo un reto.

L FPDPPP PC] Retos de cumplimiento
Alsox

Bsi * Requerimientos legales o de industria (ejemplo:

FISMA ﬁlChﬁmg@% PCI -DSS, LFPDP etc.)

GOPdL & H|PAH » Demostrar la adopcidn de practicas comunes

(ejemplo: COSO, I1ISO31000, ISO27001, ITIL,
Bgﬁr 4 'EFr Ha% #% ma{)’ Anexo 52 COBIT, 1SO20000, etc.)

Hong Kono Data Protection ACISEC Rule 24017

10,51 Privacy gpt of 197. « Practicas internas (ejemplo: politicas,
Hmﬁﬁéﬁ‘rﬂ -caach .3...;: procedimientos, estandares, etc.)
ITIL 1‘IMEDI$ m@ﬂ;n « Interaccion con diferentes funciones y terceros
ISO27001 (proveedores de servicio)

Incremento del espectro de responsabilidades

» Administracion de riesgos

» Administracion de cumplimiento
» Seguridad de la informacion

» Seguridad fisica

 Continuidad del negocio

* Recuperacion ante desastres

* Proteccion de datos
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Antecedentes (3)

Silos
La adopcion de soluciones de manera aislada deriva en la generacion de silos .

Silos horizontales Silos verticales

Macro proceso Organos de gobierno
Proceso Niveles directivos
Sub - proceso Niveles gerenciales

Geografia

o
@©
=
[
o
Q
o
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1 Silo: unidad o area de negocio que tiende al aislamiento debido a su giro, geografia,
especialidad o funcion.
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Antecedentes (4)

Programas en silos Costos elevados
COBIT LFPDP SOX o siﬁg:l::dﬁla 3 party pCl . Esfgerzos duplicadps .debido a la falta de una uniga fuente
R | -~ _ de riesgos y requerimiento de controles de negocio .

« Altos costos y esfuerzos extra para cumplimiento — ¢ cual
es el minimo necesario para cumplir? -

» Pensamientos sobre el peor escenario.

negocio

Ineficiencia e inconsistencias

« Las diferentes funciones ven los requerimientos, ambiente
operativo, riesgos y controles de manera diferente.

 Auditoria, cumplimiento, seguridad de la informacion,
continuidad del negocio, riesgos de Tl y terceros usan un
diferente proceso y herramientas para producir los mismos
resultados.

* Reportes inconsistentes de riesgos

+ Falta de habilidad/herramientas para realizar analisis de
tendencias

* Inconsistencia en métricas y criterios
+ Falta de indicadores, no existe un analisis predictivo
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Antecedentes (5)

En conclusion las empresas suelen enfrentar los siguientes problemas con el enfoque
tradicional, :

Fragmentacion en silos?
Adopcion de filosofias o0 enfoques diferentes y en ocasiones opuestos

Desaprovechamiento de sinergias y/o mejores practicas internas
Duplicacion de esfuerzos y/o mayor carga para ciertas areas o funciones

Falta de estandarizacion en las operaciones

Ausencia de colaboracion
Visibilidad limitada para la toma de decisiones
Esfuerzos de cumplimiento regulatorio aislados, reactivos y sin valor agregado

1 Silo: unidad o area de negocio que tiende al aislamiento debido a su giro,
geografia, especialidad o funcion.
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¢, Que es GRC?

Marco de referencia

En 2008 el OCEG (Open Compliance and Ethics Group), en el que Deloitte participa
como miembro del Consejo de Liderazgo, emitio un marco de referencia para la
integracion del Gobierno Corporativo, la Administracion de Riesgos y ElI cumplimiento
regulatorio.

El “GRC Capability Model” (Red Book), provee un marco conceptual para el desarrollo,
implementacion y seguimiento de un modelo de GRC y su herramienta tecnoldgica.

http://www.oceg.org/

\®) OCCG _

ORGANIZAR Y
VIGILAR
MONITOREARY EVALUARY
MEDIR ALINEAR

nce and Ethics Group

Open Complia
GRC CAPABILITY MODEL™

INFORMAR E
INTEGRAR

Framework Ve

RESPONDERY PREVENIR
RESOLVER Y PROMOVER

DETECTARY
DISCERNIR

OCEG - Red book Los 8 componentes de GRC - OCEG
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¢, Que es GRC?

GRC es un modelo de gestidn que promueve la unificacion de criterios, la coordinacion de esfuerzos
y colaboracion entre los diferentes involucrados en la direccion de la organizacion; a través de:

 La integracion de los 6rganos/responsables del gobierno, la administracion y gestion de
riesgos, el control interno y el cumplimiento

La asignacion puntual de roles y responsabilidades del personal clave

La formalizacidon de los canales de comunicacion

La aplicacion de un enfoque basado en riesgos Gobierno Corporatiy,
La implementacion de un programa de cumplimiento
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Componentes de un modelo GRC

Graficamente, los componentes de un modelo de GRC incluyen:

Seguridad de
lainformacion
4 N\

Proceso comun de administracion de gobierno riesgo y cumplimiento - GRC

Dashboard (Indicadores) de riesgo y cumplimiento
Autoevaluacion de riesgos y controles

Marco de reporte y responsabilidad

Marco de politicas y control integrado

Alineacion estratégica

Lideres Gerentes de Segurldad de Lideres de Gerentes de
funcionales cumplimiento Ser/Arq. cumplimiento

Legal Auditoria
|nformaC|on

nogocio. _-
Corporativo
negocio
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El esquema de armonizacion que ofrece GRC

Requerimientos sobrepuestos

El enfoque actual de cumplimiento crea multiples programas
separados o desconectados de cumplimiento, los cuales
tienen que sortear las inconsistencias y la ineficiencia del
manejo de requerimientos de multiples fuentes.

I I I

ACTIVIDADES ¥ @6
BUPLICADOS EEE)E)
S
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Requerimientos Armonizados

La integracion de requerimientos reduce costos, complejidad,
inconsistencias y cargas de trabajo requerido para el
cumplimiento.

SOX
PORTAFOLIO DE PCI LFPD

REGULACIONES P

To5E

Q000
GEOE
@EIEE)

REQUERIMIENTOS
COMUNES

ACTIVIDADES Y
CONTROLES
CONSOLIDADOS




Construyendo el Risk Intelligence empresarial

g el

Principio 1: Una definicibn comudn
de riesgo enfoca a la preservacion
y creacién del valor, es usada
consistentemente a través de la
organizacion

Principio 2: Un marco comun de
riesgo soportado por estdndares
apropiados (ej., COSO ERM, ISO,
etc.) es usado a través de la
organizacion para gestionar el
riesgo

Principio 3: Roles claves,
responsabilidades y autoridades
relacionadas para gestionar el
riesgo son claramente delimitadas
dentro de la organizacion

Principio 4: 6rganos del gobierno (ej., Consejos de Accionistas , comités de auditoria, etc.) tienen apropiada transparencia y
visibilidad en las practicas de la organizacién en la gestién de riesgos para cumplir con sus responsabilidades

Infraestructura

gestion del riesgo

Principio 5: La direccion ejecutiva
tiene la responsabilidad de

disefar, implementar y mantener
un programa eficaz de los riesgos

Principio 6: Una infraestructura de
gestion de riesgo comun se utiliza
para apoyar las unidades de
negocio y funciones en el
desempefio de sus
responsabilidades de riesgo

Principio 7: Ciertas funciones (Ej.,
Auditoria interna, gestion del
riesgo, conformidad, etc.) ofrecen
garantias objetivas, asi como
supervisan e informan sobre la
eficacia del programa de riesgo de
la organizacion

Propiedad del Riesgo

ejecutiva.

Principio 8: Las unidades de negocio (departamentos,
agencias etc.) son responsables por el desempefio de
sus negocios y la gestion del riesgo de acuerdo al
marco del riesgo establecido por la direccion

Principio 9: Ciertas funciones (Ej., finanzas, gestion
del riesgo, Tl, conformidad, etc.) tienen un impacto
penetrante sobre el negocio y proveen soporte a las
unidades del negocio de acuerdo al programa de
riesgos de la organizacion.
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Evolucidon a un modelo GRC

Conocer el estado actual y plantear metas permitiran la evolucion al modelo

ST Sl rEE G BE AEEGEE v e s Non Existente Initial/Ad Hoc Repeatable Defined Process Managed Optimized
gosy © ® ) ® @ ©
D
@

Determinar la adecuacion de gestion del riesgo (evaluar riesgo).

Comprender los objetivos estratégicos empresariales.

‘ ° o o - o
o ] o

Comprender los objetivos relevantes del negocio.

Identificar los eventos relacionados con los objetivos. ®

Identificar los objetivos internos de Tl y establecer el riesgo. o ‘

Evaluar los riesgos asociados con los acontecimientos. ®

Evaluar responsabilidades de los riesgos. ® ®

Priorizar y planificar las actividades de control. L L

Aprobar y garantizar el financiamiento de los planes de accion. ®

Mantener y monitorear el plan de accién en caso de riesgo. @

D 2 4

Establecer y ejecutar un proceso para identificar, cuantificar y priorizar los Py
riesgos de TI (es decir, un proceso de evaluacion de riesgos).

Determinar las directrices y procedimientos para el tratamiento y la Py
mitigacion de riesgos.

H EEHEHENS>
*
’
’

Desarrollar los controles adecuados para reducir y / o transferencia de

Establecer los criterios de aceptacion de riesgos. ‘ @
®

\ 4

riesgos.

‘ 2010 Estado Actual . 2011 Estado Préximo
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Solucion GRC automatizada / Plataformas en el mercado

Gartner.

http://www.gartner.com
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