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Nuevos retos de Seguridad

la importancia del elemento humano
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De nada sirve invertir miles de dolares en
tecnologia, si el elemento humano que la operay
usa falla.

Es importantes proteger la informacion, no
importando |la manera en que esta se encuentre
(digital, impresa, verbal).
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 Mal manejo de documentos impresos.
— Impresion desatendida.
— Desecho de documentos
— Escritorio limpio.

Dumpster Diving
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 Mal manejo de dispositivos de accesos fisicos

— Otorgar accesos a personal no autorizado.

Piggybacking

Alfredo Aranguren T. CISM, CISSP



—+SACA

Confianza y valor en los sistemas de informacion P ro b I e m a, t i C a ACt u a I

Monterrey Chapter

e Uso de USB Drives

— Uso promiscuo

— Desconocimiento de medidas basicas de
seguridad.

. S Warning!
Confidencialidad Spyware detected on your computer!
i Integridad Install an antivirus or spyware remover to clean your computer

* Destruccion
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e Shoulder Surfing

— Blogueo de equipo
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* Phishing

| This  Poste - QuickPost-it Unwrapp it NewApp || Sharethisv || Worky Socal Webv Newv || Refv ||

m Facebook helps you connect and share with the people in your life.

Facebook Login

Emait

(1 Remembss me
L 201 v i pa wur

Alfredo Aranguren T. CISM, CISSP



—ISACA

W ioseleterepr e Problematica Actual

Monterrey Chapter

e Cartas cadenas, Scams
— Robo de identidad
— Fraudes

loan Department

< '#237

"I need it to fly to Nigeria
to pick up my prize."
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* Prestamos de cuentas y contrasefias

D‘E‘

— No repudiation
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e Uso de dispositivos moviles
— Informacion confidencial sin proteccion
— Aplicaciones inseguras
— Controles de accesos deficientes.

Alfredo Aranguren T. CISM, CISSP
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 Manejo de Informacion verbal
— En sitios publicos
— Fuera de la empresa

Alfredo Aranguren T. CISM, CISSP
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Vulnerabilidades en la aplicaciones
Dispositivos moviles

Virus y Gusanos

Usuarios internos

Hackers

Cyberterrorismo

Servicios en |la nube

Crimen organizado

Ataques a redes sociales

Phishing, Smishing, Vishing

Alfredo Aranguren T. CISM, CISSP
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e Los atacantes aumentaran el uso de tacticas de
ingenieria social para darle vuelta a los controles de
seguridad tecnolodgicos.

e Sus técnicas tomaran ventaja de factores
psicologicos, tales como del deseo de tener mas
informacion, la necesidad de cumplir con normas
sociales y en la propension a obedecer a figuras de
autoridad.

 Mas organizaciones adoptaran los medios sociales
como un aspecto fundamental de su estrategia de
mercadotecnia.
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* Las organizaciones tendran dificultades para
controlar las actividades en redes sociales de sus
usuarios.

* Los atacantes continuaran tomando ventaja del poco
entendimiento de las practicas de seguridad en redes
sociales para defraudar a personas y organizaciones.

 El ser humano es el eslabon mas débil,
independientemente de como cambie la tecnologia,
los atacantes saben que siempre se puede enganar a
los empleados.
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e Las organizaciones empezaran a tomar acciones
nara asegurar al ser humano.

* La concientizacion ayudara a reducir la
efectividad de los ataques y ayudara al usuario
final a detectar un ataque.
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* La redes sociales eventualmente remplazaran
al correo como el vector primario para
distribuir ligas y codigo malicioso
aprovechando la falta de conocimiento del
usuario.
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 Un programa de concientizacion debe de ir enfocado
a crear una cultura, un habito.

* Los empleados deben de entender el valor que tiene
la informacion y las consecuencias en caso de que la
misma se vea comprometida.

* El soporte de la alta direccion es indispensable.

* Requiere la participacion de diversas areas
(Comunicacion corporativa, mercadotecnia)

 Manejo del lenguaje, simple es mejor. Use analogias.
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e Use diferentes medios
 Piensa divertido
* Explica el porqué de la politicas.

* Las politicas deben de funcionar. (Walk your
talk)

Alfredo Aranguren T. CISM, CISSP
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Protege tu Equipo

Tu usuario y contrasena son intransferibles... Cuidalos
Haz uso adecuado de tu correo electronico

Mantén tu escritorio libre de informacion

No Seas victima de fraude electronico y Phishing
Navega de manera segura

Manejo de la informacion

Protege las instalaciones

Ante la duda... consulta
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¢Porqué la ingenieria social es tan
exitosa?

Porque no hay parches para |la
estupidez humana.
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GRACIAS
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