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Introduccion
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Leyes de Proteccion de Datos Personales en el Mundo
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¢,Qué es la LFPDPPP?

Publicada el pasado 5 de julio de 2010 en el DOF, tiene como objetivo proteger datos
personales en posesion de los particulares y regular su tratamiento legitimo, controlado e
informado, a efecto de garantizar la privacidad y el derecho a la autodeterminacion

informativa de los individuos.
Algunos términos y conceptos importantes:

*
. \‘r ; DE ECONOMIA
T|~tular ; Autoridades
(Duefio de los I “ > Responsable
datos) | (encargado de la obtencion,
tratamiento, proteccion y cancelacion
} . de los datos)
Aviso de
Privacidad y

Consentimiento

Dato personal

Datos de una persona B
, . . e 2
f|S|c_3 |diz_?t|f|(k:)?da 0 é‘a < f@
igentmcable Derechos ARCO: F
Dato personal sensible Acceder, Rectificar, Cancelar, S
Oponerse

Pueden originar discriminacion,

0 un riesgo grave
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Solicitudes ARCO

Los mecanismos automaticos
0 manuales son habilitados
para titulares

Roadmap

Asignacién de un lider de Cerrar GAPS

proteccion de datos

La asignacion de un
responsable para la
proteccion de datos es
importante para la
coordinacion de todas las

P actividades
Conocimiento LFPDPPP

Entendimiento de laley y
definicion de un patrocinador Avisos de privacidad
Atodos los titulares de

la informacién se les

hace el aviso de
privacidad segun la ley.

Diagnostico de brechas

Se identifican las brechas
entre la situacion actual y los
requerimientos de ley.

| |
27 de abril de 2010 5dejulio de 2010
Proyecto de decreto Publicacion de la
LFPDPPP en el DOF

!

6 dejulio de 2011
Designacion de Persona o Depto. de
Datos Personales
Avisos de privacidad a los titulares

|
6 de enero de 2012
Ejercicio de derechos ARCO
Inicia el procedimiento de proteccion
de derechos
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Ley y reglamento

 La Indica lo que se debe hacer

« El dice bajo que reglas se debe hacer lo
gue indica la ley

« Cada responsable debe establecer el cumplir
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Requisitos para el
cumplimiento con la
LFPDPPP
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Requisitos para el cumplimiento con la LFPDPPP

Avisos de Privacidad

Persona o departamento responsable de datos personales
Derechos ARCO

Proteccion de datos personales

Vulneraciones de seguridad

Politicas y procedimientos de privacidad

Relacion entre el responsable y el encargado y/o tercero
(clausulas contractuales)

Clausula de privacidad para los empleados
Clausula a agregar a los contratos de confidencialidad
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Acciones para la
seguridad de los datos
personales
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¢, Qué acciones tomar parala seguridad de los datos

personales?
El responsable debera elaborar una relacion de medidas de seguridad tomando en cuenta

las siguientes acciones, asi como a las personas que realizaran cada funcion de
seguridad:

1. Elaborar un inventario de datos personales y de los

sistemas de tratamiento de datos personales
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¢, Qué acciones tomar parala seguridad de los datos

personales? (2)

El responsable debera elaborar una relacion de medidas de seguridad tomando en cuenta
las siguientes acciones, asi como a las personas que realizaran cada funcion de
seguridad:

2. Determinar las funciones y obligaciones de las personas
gue traten datos personales
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¢, Qué acciones tomar parala seguridad de los datos

personales? (3)

El responsable debera elaborar una relacion de medidas de seguridad tomando en cuenta
las siguientes acciones, asi como a las personas que realizaran cada funcion de
seguridad:

3. Contar con un analisis de riesgos de datos personales
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¢, Qué acciones tomar parala seguridad de los datos

personales? (4)
El responsable debera elaborar una relacion de medidas de seguridad tomando en cuenta

las siguientes acciones, asi como a las personas que realizaran cada funcion de
seguridad:

4. Establecer las medidas de seguridad aplicables a los

datos personales e identificar aquellas implementadas de
manera efectiva

©2012 Galaz, Yamazaki, Ruiz Urquiza, S.C.

14



¢, Qué acciones tomar parala seguridad de los datos

personales? (5)

El responsable debera elaborar una relacion de medidas de seguridad tomando en cuenta
las siguientes acciones, asi como a las personas que realizaran cada funcion de
seguridad:

5. Realizar un analisis de brechas entre las medidas de
seguridad existentes y las faltantes
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¢, Qué acciones tomar parala seguridad de los datos

personales? (6)

El responsable debera elaborar una relacion de medidas de seguridad tomando en cuenta
las siguientes acciones, asi como a las personas que realizaran cada funcion de
seguridad:

6. Elaborar un plan de trabajo para implementar las medidas
de seguridad faltantes
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¢, Qué acciones tomar parala seguridad de los datos

personales? (7)

El responsable debera elaborar una relacion de medidas de seguridad tomando en cuenta
las siguientes acciones, asi como a las personas que realizaran cada funcion de
seguridad:

7. Llevar a cabo revisiones y/o auditorias
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¢, Qué acciones tomar parala seguridad de los datos

personales? (8)

El responsable debera elaborar una relacion de medidas de seguridad tomando en cuenta
las siguientes acciones, asi como a las personas que realizaran cada funcion de
seguridad:

8. Capacitar al personal que trate datos personales
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¢, Qué acciones tomar parala seguridad de los datos

personales? (9)

El responsable debera elaborar una relacion de medidas de seguridad tomando en cuenta
las siguientes acciones, asi como a las personas que realizaran cada funcion de
seguridad:

9. Realizar un registro de los medios de almacenamiento de
los datos personales
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Remisiones Vs.
Transferencias
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Remisiones vs. Transferencias

Encargado Tercero

La persona fisica o juridica que sola o La persona fisica o moral, nacional o
conjuntamente con otras trate datos extranjera, distinta del titular o del
personales por cuenta del responsable. responsable de

los datos.
Remision: La comunicacion de datos Transferencia: Toda comunicacion de
personales entre el responsable y el datos realizada a persona distinta del
encargado, dentro o fuera responsable o
del territorio mexicano; encargado del tratamiento.
Las remisiones no requeriran ser Toda transferencia de datos personales
informadas al titular ni contar con su se encuentra
consentimiento. (Articulo 53 - sujeta al consentimiento de su titular.
Reglamento) Debera ser

informada a este ultimo mediante el
aviso de privacidad y limitarse a la
finalidad que la justifique. (Articulo 68 -
Reglamento)
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Modelo de
Implementacion
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Modelo de implementacion del
Programa de Privacidad de Datos

Nuestro modelo se basa en Principios Internacionales de Privacidad Generalmente
Aceptados, e integra los conceptos clave de la LFPDPPP para crear un Programa de
Privacidad efectivo que cubra las obligaciones de la Ley desde la perspectiva de
tecnologia, procesos, gente y legal, a través de las siguientes fases:

T L o Administracion y Mejora
Anélisis Diseno Implementacion . .
mantenimiento continua

Procesos actuales

Requerimientos de
negocio

Amenazas y
vulnerabilidades

Identificacion datos
personales

Politicas y practicas
de privacidad

Cumplimiento legal /
normativo

Vision / Objetivos de negocio
Riesgos sobre datos personales

— T

" Avisos de privacidad \\\
Funcién / Comité de

Privacidad

N y

- Procesos ARCO
\__\—______//

i

Requerimientos de Ley
Estandares internacionales

Principios de privacidad

Controles, sistemas,
procesos, politicas,
procedimientos, roles,
responsabilidades

Programa de
Privacidad en
funcionamiento

.

Avisos de privacidad

Contratos

Programa de
concientizacion

Seguimiento
Reporteo

Monitoreo de progreso

. _a

Recopilacion de
informacion

indicadores

Auditoria

Modelo de auto-
regulacion

. _a

Mejora h

continua /)

.

Modelo de
madurez

privacidad de
Datos

Principios de Privacidad Generalmente Aceptados / Requerimientos LFPDPPP /BS 10012/ I1ISO 27000

©2012 Galaz, Yamazaki, Ruiz Urquiza, S.C.

23




Modelo de Madurez de
Privacidad
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Modelo de Madurez de Privacidad

El modelo de madurez es un recurso que permitira, evaluar y medir el progreso, en
aspectos de cumplimiento, contra los requerimientos establecidos en la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particulares (traducidos en principios y
criterios de privacidad).

Las ventajas de un modelo de madurez, incluyen:

» Fortalecer a la organizacion durante las etapas relacionadas con el “logro del
cumplimiento”.

« Permitir que la organizacion identifigue el nivel aceptable para cumplir con los
requerimientos con base en sus recursos.

» Obtener diversos valores y beneficios, conforme la organizacion consigue un mayor nivel
de madurez.

El modelo de madurez de privacidad (PMM por sus siglas en inglés) de AICPA/CICA se
basa en los GAPP (General Accepted Privacy Principles) y en el CMM (Capability Maturity
Model).
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Modelo de Madurez de Privacidad (cont.)

Los Principios de Privacidad Generalmente Aceptados (GAPP por sus siglas inglés)
desarrollados por el AICPA y el CICA, proveen una guia para definir buenas practicas de
privacidad y seguridad. Los diez principios de privacidad son los siguientes:

Administracion

Aviso de privacidad
Consentimiento

Obtencion

Uso, retencion y cancelacion
Acceso

Traspaso a terceros
Seguridad y privacidad
Calidad

10. Monitoreo

© 0 N Ok WD E
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Modelo de Madurez de Privacidad (cont.)

El PMM utiliza cinco niveles de madurez:
1. Ad hoc — Los procedimientos o procesos generalmente son :
y aplicados de
2. Repetible — Existen procesos y procedlmlentos sin embargo, no estan
documentados y no consideran los aspectos relevantes.

3. Definido — Los procesos y procedimientos estan completamente
documentados e implementados, y cubren todos los aspectos relevantes.

4. Administrado — Se llevan a cabo para evaluar la de los
controles implementados.

5. Optimizado — Se llevan a cabo revisiones regulares y procedimientos de
retroalimentacion para asegurar la de los procesos

involucrados.

Maturity Reporting by Principle
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Infracciones
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Infracciones

Apercibimiento (aviso)
1. No cumplir con la del titular, sin razén fundada, en los términos
previstos en la Ley

Multa de 100 a 160,000 salarios minimos

1. Actuar con negligencia o dolo en la de solicitudes
ARCO

2. Declarar dolosamente la de datos personales

3. Dar tratamiento a los datos personales en de la
Ley

4. Omitir en el , alguno o todos los elementos

5. Mantener datos personales

6. No cumplir con el (para gue el responsable lleve a cabo los

actos solicitados por el titular
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Infracciones (cont.)

Multa de 200 a 320,000 salarios minimos

1. Incumplir el deber de

2. Cambiar sustancialmente la original sin cumplir con el art. 12 (tratamiento
limitado a la(s) finalidad(es) descritas en el aviso de privacidad)

3. Transferir datos a sin comunicar a éstos el aviso de privacidad

4. Vulnerar la de bases de datos

5. Llevar a cabo la de los datos personales, fuera de los casos
en que esté permitida por la Ley

6. Recabar o transferir datos personales sin el expreso del titular, en
los casos en que éste sea exigible

7. Obstruir los actos de de la autoridad

8. Recabar datos en forma

9. Continuar con el de los datos personales cuando se ha solicitado el
cese

10.Tratar los datos personales de manera que se afecte o impida el ejercicio de los
derechos

11.Crear en contravencion al consentimiento de los datos sensibles

12.Cualquier del responsable a las obligaciones establecidas a su

30

cargo
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Infracciones (cont.)

3 meses a 3 afios de prision
» Al que estando autorizado para tratar datos personales, con , provoque
una vulneracion de seguridad a las bases de datos bajo su custodia.

6 meses a 5 afios de prision

« Se sancionara al que, con el fin de alcanzar un , trate datos personales
mediante el engafno, aprovechandose del error en que se encuentre el titular o la
persona autorizada para transmitirlos.
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¢ Preguntas?

©2010 Galaz, Yamazaki, Ruiz Urquiza, S.C.



Contactos
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