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Contenido

• Decribir qué es social media y su impacto en las 
empresas

• Analizar los beneficios y los riesgos del uso de social 
media para propósitos de negocio

• Plantear estrategias para mitigar los riesgos por el 
uso de social media

• Identificar metricas de gobierno apropiadas cuando 
se maximiza el uso de social media

• Plantear un enfoque efectivo de aseguramiento



¿Qué es Social Media?



“un medio que es creado para ser compartido libremente”

“Social media se refiere a trabajos relacionados con videos creados por usuarios, audio, 

texto o  multimedia y que son publicados y compartidos en un medio ambiente social, tal 

como un blog, una wiki o un sitio para compartir videos”  

“Cualquier website o servicio web que utiliza una filosofía “social” o “Web 2.0”. Esto 

incluye blogs, redes sociales, redes de noticias, wikis, etc.”

“Herramientas de software que le permiten a grupos generar contenido y establecer 

conversaciones uno a uno e intercambio de contenido (ejemplos de esto son YouTube, 

Flickr, Facebook, MySpace, etc)”

“Social media es cualquier forma de publicación o presencia en línea que le permite a 

usuarios finales generar conversaciones multi direccionales acerca de o alrededor de 

un contenido en un website” 

“Una categoría de sitios que está basada en la participación de usuarios y contenido 

generado por usuarios” 

Social Media – varios han tratado  de definirla …



“Un ambiente  en línea donde el contenido es creado, consumido, 

promovido, distribuído, investigado y compartido  para propósitos que son 

principalmente  relacionados a comunidades y actividades sociales más 

que  para objetivos orientados a tareas y funciones. “Media” en este 

contexto es un ambiente que se caracteriza por el almacenamiento y 

transmisión, mientras que “Social” describe la manera distinta que estos 

mensajes se difunden en un esquema uno-a-varios o varios-a-varios. 

Existe una clara distinción en esta definición entre lo que es propiamente  

media ( el ambiente que soporta esta tecnología) y el contenido (lo que el 

ambiente contiene)”. 

– Gartner IT-Glossary 

Otro punto de vista…



LOS IMPACTOS DE SOCIAL MEDIA 
EN LOS NEGOCIOS
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Source: Burson-Marsteller, The Global Social Media Check-up Insights



El uso de social media en el ambiente de trabajo continua creciendo

Q: Which of the following activities have you done while connected to the Internet through your 
companyôs network?

Source: Trend Micro Corporate End User Survey: Global Rise in Workplace Social Networking  July 2010



Casi todas las compañías que puedan imaginar tienen
presencia de algún tipo ŘŜ ǎƻŎƛŀƭ ƳŜŘƛŀ Χ



Organizaciones de gobierno también están entrando en la 
fotoΧ



BENEFICIOS DE SOCIAL MEDIA EN 
LOS NEGOCIOS

Administrando riesgos de social media en el ambiente de trabajo



Beneficios en los negocios

• Se incrementan:
– Reconocimiento de marca
– Ventas
– Optimización de la máquina de busqueda de las

empresas y del tráfico de webs
– Satisfacción de clientes

• Feedback rápido de los clientes
• Monitoreo del mercado
• Identificar y reclutar empleados potenciales





RIESGOS
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ñLa decisi·n de subir videos, fotos, pensamientos, experiencias, y 

observaciones a sitios de redes sociales es personal, sin embargo, un 

simple acto puede crear consecuencias éticas tanto para los mismos individuos

como para sus organizaciones. Como consecuencia, es muy importante que los

ejecutivos tengan en mente las implicaciones y elevar las discusiones acerca de los

riesgos asociados con esto hasta los más altos níveles de direcci·n.ò



Riesgos Impactos

Introducción de virus y malware a la red de la 

organización

• Fuga/robo de datos

• Sistemasάcomprometidosέ όzombies) 

• Caída de sistemas

• Recursos requeridos para άlimpiarέ sistemas

Exposición a clientes y a la empresa a una presencia

corporativa comprometida o fraudulenta

• Acciones legales adversas de clientes

• Exposición de información de clientes

• Daño reputacional

• Ataques de phising en clientes y empleados

Contenido no claro o indefinido acerca de los 

derechos sobre la información posteada en los sitios

de social media

• Pérdida de control o derechos legales de la 

información de la empresa posteada en sitios de social 

media

Un movimiento a un modelo de negocios digital puede

incrementar las expectativas de servicio de los clientes

• Insatisfacción de clientes con la respuesta recibida, 

con el consecuente potencial daño reputacional para

la empresa en sus aspectos de retención de clientes

Administración inadecuada de comunicaciones

electrónicas que pueden ser impactadas por

regulaciones de retención de datos o e-discovery 

(USA)

• Sanciones regulatorias y multas

• Acciones legales adversas

Riesgos asociados con mantener una presencia corporativa…



Riesgo Impacto

Uso de cuentas personales para

comunicar información relacionada al 

trabajo

¶ Violaciones de privacidad

¶ Daño reputacional

¶ Pérdida de ventaja comptetitiva

Empleados posteando fotos o 

información que los relaciona con la 

compañía

¶ Daño a la marca

¶ Daño reputacional a la empresa

Uso excesivo de social media por parte de 

los empleados en el ambiente de trabajo

¶ Aspectos de utilización y carga de redes

¶ Pérdida de productividad

¶ Incremento en el riesgo de la exposición a virus y malware 

debido a la duración de las sesiones

Riesgos asociados con el uso personal de los empleados…



Dispositivos móviles

Riesgo Impacto

Acceso de empleados a sitios de social 
media por medio de dispositivos moviles
proveídos por la misma empresa
(smartphonesΣ t5!ΩǎΣ ŜǘŎΦύ

¶ Infeccióndel dispositivomóvil

¶ Robode datosdesdeel dispositivomóvil

¶ Pasarporalto controlescorporativos

Uso de servicios de localización basados
en social media

¶ Uso indiscriminado de servicios de localización de sitios de 

social media por los ejectuvios podría permitirle a otros hacer

inferencias acerca de fusiones, adquisiciones u otras

negociaciones sensitivas

¶ Los ejecutivos y los miembros de su familia podrían

exponerse ellos mismos a un riesgo físico más alto por estar

etiquetando su ubicación (twitter o actualizaciones FB)



La administración de riesgos de social media debe incluír 
ǇƻƭƝǘƛŎŀǎ ōƛŜƴ ŘŜŦƛƴƛŘŀǎ ǉǳŜ ǎŜ ƻǊƛŜƴǘŜƴ ŀƭ ŎƻƳǇƻǊǘŀƳƛŜƴǘƻΧ

Uso de negocios:

• Si se permite o no

• Proceso para obtener la aprobación para su uso

• Alcance de topicos o información que se permiten a través de este canal

• Actividades no permitidas (instalación de aplicaciones, juego, etc.)

• El proceso de escalación para aspectos de clientes

• Acceso de empleados a sitios de social media por medio dispositivos móviles proporcionados por la misma empresa

Uso personal en el ambiente de trabajo:

• Si esta permitido o no

• La confidencialidad de contenido posteado y que es relacionado al negocio

• La discuión de tópicos relacionados al trabajo

• Sitios, cotenido o conversaciones no apropiados

Uso personal fuera del ambiente de trabajo:

• El posteo de contenido relacionado al negocio

• Límites de resposabilidad si se asocia a la empresa del empleado

• Los peligros de postear demasiada información personal

• Uso de cuentas personales para comunicar información relacionada al trabajo



GOBIERNO Y ADMINISTRACIÓN DEL 
CAMBIO
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Consideraciones al desarrollar una 
ŜǎǘǊŀǘŜƎƛŀ ŘŜ ǎƻŎƛŀƭ ƳŜŘƛŀ Χ

• ¿Hay un beneficio estratégico claro?

• ¿Los beneficios son mayores a riesgos/costos?

• ¿Están involucrados los interesados que deben estar?

• ¿Hay impactos nuevos por cuestiones legales o regulatorias?

• ¿Cómo se comunicará el entrenamiento de concientización en estos

temas?

• ¿Cómo se manejarán las preguntas y preocupaciones de clientes?

• ¿Hay suficientes recursos disponibles para soportar la iniciativa?

• ¿Hay aspectos de privacidad de clientes considerados?



• En ambos, tanto en la cultura como en los procesos

• Los servicios pueden llegar a ser dependientes del uso de social media

• Requerimientos nuevos para monitoreo, bitacoras, almacenamiento y 
ancho de banda

El uso de social media introducirá cambios en la 
ƻǊƎŀƴƛȊŀŎƛƽƴΧ



CONSIDERACIONES DE 
ASEGURAMIENTO
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• ¿Se ha desarrollado un entrenamiento efectivo para 

todos los usuarios que administran la presencia 

corporativa en social media?

• ¿Los usuarios (y clientes) reciben comunicaciones 

regulares de concientización acerca de las políticas y 

riesgos relacionados a social media?

Gente



• ¿Los procesos de negocio que utilizan social media 

han sido revisados para asegurar que están alineados 

con las políticas y procedimientos de la empresa? 

• ¿Hay dependencias nuevas sobre la disponibilidad 

hacia los sitios de social media y hay planes de 

contingencia apropiados en caso de que no estén 

disponibles?

Procesos



• ¿TI tiene una estrategia y las capacidades de soporte 

necesarias para administrar los riesgos técnicos que 

conlleva el uso de social media?

•¿Los procesos y controles técnicos soportan 

adecuadamente las políticas y procedimientos de social 

media?

•¿La empresa ha establecido un proceso que se enfoque 

en el riesgo de uso no autorizado o fraudulento de su 

marca en sitios de social media u otros posteos 

despreciativos que podrían tener un impacto negativo en 

la empresa?

Tecnología



•¿ Se ha llevado a cabo una evaluación de riesgos?

•¿Existe una política formalmente establecida de 

social media ( y los procedimientos 

correspondientes)?

• ¿Las políticas se refieren a todos los aspectos del 

uso de social media en el ambiente de trabajo 

(negocio y personal)?

Estrategia y Gobierno



Conclusiones
• El uso de social media tiene implicaciones 

importantes que aplican tanto a la empresa 
como a las personas.

• ά{ƽƭƻ ŘŜŎƛǊ ƴƻέ ƴƻ Ŝǎ ǳƴŀ ŜǎǘǊŀǘŜƎƛŀ ŜŦŜŎǘƛǾŀ

• Mantener un dialogo abierto con todos los 
interesados (stakeholders) es la manera más 
efectiva de administrar el riesgo

• Social media está aquí para quedarse, 
requerimos aprender a vivir con esto



Preguntas
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