—HSACA

Monterrey Chapter

Administrando riesgos de Social
Media en el ambiente de trabajo

Salomon Rico, CISA, CISM, CGEIT
srico@deloittemx.com

Trustin, and value from, information systems


mailto:srico@deloittemx.com

Contenido

* Decribir qué es social media y su impacto en las
empresas
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Social Media — varios han tratado de definirla ...

“un medio que es creado para ser compartido libremente”

“Social media se refiere a trabajos relacionados con videos creados por usuarios, audio,
texto o multimedia y que son publicados y compartidos en un medio ambiente social, tal
como un blog, una wiki o un sitio para compartir videos”

“Cualquier website o servicio web que utiliza una filosofia “social” o “Web 2.0”. Esto
incluye blogs, redes sociales, redes de noticias, wikis, etc.”

“Herramientas de software que le permiten a grupos generar contenido y establecer
conversaciones uno a uno e intercambio de contenido (ejemplos de esto son YouTube,
Flickr, Facebook, MySpace, etc)”

“Social media es cualquier forma de publicacion o presencia en linea que le permite a
usuarios finales generar conversaciones multi direccionales acerca de o alrededor de
un contenido en un website”

“Una categoria de sitios que esta basada en la participacion de usuarios y contenido
generado por usuarios”
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Otro punto de vista...

“Un ambiente en linea donde el contenido es creado, consumido,
promovido, distribuido, investigado y compartido para propdsitos que son
principalmente relacionados a comunidades y actividades sociales mas
que para objetivos orientados a tareas y funciones. “Media” en este
contexto es un ambiente que se caracteriza por el almacenamiento y
transmision, mientras que “Social” describe la manera distinta que estos
mensajes se difunden en un esquema uno-a-varios o varios-a-varios.
Existe una clara distincion en esta definicion entre lo que es propiamente
media ( el ambiente que soporta esta tecnologia) y el contenido (lo que el
ambiente contiene)”.

— Gartner IT-Glossary
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Administrando riesgos de social media en el ambiente de trabajo

LOS IMPACTOS DE SOCIAL MEDIA
EN LOS NEGOCIOS
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Proliferation of Corporate Engagement in Social Media Fortune Global 100 Companies With Fortune Global 100 Companies

Twitter Accounts With Facebook Fan Pages
Of the Fortune Global 100 companies, 65% have active Twitter accounts, 54% Graph 2a Graph 2b
have Facebook fan pages, 50% have YouTube video channels and 33% have
corporate blogs* (see Graph 1). 72% 749,
o 67%
Regionally, we see that relatively more Asian companies have active blogs
(60% vs. 34% in the U.S. and 25% in Europe) but much less activity on Twitter
and Facebook (Graph 2d). While we also explored some local Asian social
media websites (such as Mixi in Japan), there was virtually no activity through
those channels either. Asian companies currently appear to be more comfort- ouc
able communicating with stakeholders via a corporate blog.
Proportion of Fortune Global 100 Companies With...
Graph 1
s Total US. Europe Asia LatAm Total U.S. Europe Asia LatAm

Twitter ~ Facebook YouTube GCorporate
Accounts Fan channels Blogs
Pages

54% Fortune Global 100 Companies With Proportion of Fortune Global 100
50% YouTube Accounts Companies With Blogs
Graph 2¢ Graph 2d
33% 50%
59%
50% 52%
33% 34% 33%
35% 33% I I

“Data was collected between November 2009 and January 2010 among the Fortune Global 100 companies:
U.S. = 20 companies, Europe = 48 companies, Asia-Pacific = 20 companies, Latin America = 3 companies. Total U.S. Europe Asia LatAm Total U.S. Europe Asia LatAm
Because of the low sample size for Latin America, data is only broken out for this region for overall
activity rates. Active accounts (with at least one post from the company the past three months) were included

= ourd'e Burson-Marsteller, The Global Social Media Check-up Insights
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El uso de social media en el ambiente de trabajo continua creciendo

%0 Using Social Networking While On
Company LAN

W 2008 @ 2010
35% - 33%

30% - 579

24% 24%

25% -
20% -
15%

10%

5%

0%

Total us UK Germany Japan

Q: Which of the following activities have you done while connected to the Internet through your
companyoés net wor k?

Source: Trend Micro Corporate End User Survey: Global Rise in Workplace Social Networking July 2010
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Casi todas las companias que puedan imaginar tienen
presencia de algun ti
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Administrando riesgos de social media en el ambiente de trabajo

BENEFICIOS DE SOCIAL MEDIA EN
LOS NEGOCIOS
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Beneficios en los negocios

e Se incrementan:
— Reconocimiento de marca
— Ventas

— Optimizacion de la maquina de busqueda de las
empresas y del trafico de webs

— Satisfaccion de clientes
* Feedback rapido de los clientes
 Monitoreo del mercado
* |dentificar y reclutar empleados potenciales
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Business Areas for Which Professionals Worldwide use Social
Media, August 2009 (% of respondents)

Source: Mzinga and Babson Executive Education, September 2009 . »
Note: Includes blogs, chat, discussion boards, microblogs, podcasts, ratings, l:(o)()(l: : (TZ‘A“‘LI l
social networks, video-sharing, wikis, etc
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Administrando riesgos de social media en el ambiente de trabajo

RIESGOS
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filla aecidiencle subir videod, €otos, wdnkamientds deepersenciaf, ot o s
observaciones a sitios de redes sociales es personal, sin embargo, un

pens

simple acto puede crear consecuencias éticas tanto para los mismos individuos
como para sus organizaciones. Como consecuencia, es muy importante que los
ejecutives tengan en mente las implicaciones y elevar las discusiones acerca de los

riesgos asociados con esto hasta los mas altes niveles dedire:iigne’ c c i

-Sharon L. Allen
Chairman of the Board
Dcﬁiltc LLP
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Riesgos asociados con mantener una presencia corporativa...

Riesgos Impactos
Introduccidn de virus y malware a la red de la * Fuga/robo de datos
organizacion * Sistemas ccomprometidosé zombies)

* Caida de sistemas
* Recursos requeridos para dlimpiar€ sistemas

Exposicion a clientes y a la empresa a una presencia [* Acciones legales adversas de clientes
corporativa comprometida o fraudulenta * Exposicidon de informacion de clientes

* Daio reputacional

* Ataques de phising en clientes y empleados

Contenido no claro o indefinido acerca de los * Pérdida de control o derechos legales de la
derechos sobre la informacion posteada en los sitios  [informacidn de la empresa posteada en sitios de social
de social media media

Un movimiento a un modelo de negocios digital puedel* Insatisfaccion de clientes con la respuesta recibida,
incrementar las expectativas de servicio de los clientes|con el consecuente potencial dafo reputacional para
la empresa en sus aspectos de retencidn de clientes

Administracion inadecuada de comunicaciones  Sanciones regulatorias y multas
electrdnicas que pueden ser impactadas por * Acciones legales adversas
regulaciones de retencidn de datos o e-discovery
(USA)
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Riesgos asociados con el uso personal de los empleados...

Riesgo Impacto

Uso de cuentas personales para 1 Violaciones de privacidad
comunicar informacion relacionada al 1 Daio reputacional

trabajo 1  Pérdida de ventaja comptetitiva
Empleados posteando fotos o 1 Dafoalamarca

informacién que los relaciona con la 1 Daio reputacional a la empresa

compaiia

Uso excesivo de social media por parte de
los empleados en el ambiente de trabajo

=

Aspectos de utilizaciéon y carga de redes

1 Pérdida de productividad

1 Incremento en el riesgo de la exposicidn a virus y malware
debido a la duracién de las sesiones




Dispositivos moviles

Riesgo Impacto

Acceso de empleados a sitios de social 1 Infecciondel dispositivomovil

media por medio de dispositivos moviles 1 Robodedatosdesdeel dispositivomavil
proveidos por la misma empresa 1}3 . Pasaporalto controlescorporativos
(smartphones> t 5! Qa2 SUQduU

Uso de servicios de localizacién basados |  Uso indiscriminado de servicios de localizacidn de sitios de

en social media social media por los ejectuvios podria permitirle a otros hacer
inferencias acerca de fusiones, adquisiciones u otras
negociaciones sensitivas

9  Los ejecutivos y los miembros de su familia podrian
exponerse ellos mismos a un riesgo fisico mas alto por estar
etiquetando su ubicacion (twitter o actualizaciones FB)




La administracion de riesgos de social media debe incluir
LI2Zf NOAOF A O0ASY RSTAYARI & |l dzS

Uso de negocios:

. Si se permite o no

. Proceso para obtener la aprobacién para su uso

. Alcance de topicos o informacién que se permiten a través de este canal

. Actividades no permitidas (instalacién de aplicaciones, juego, etc.)

. El proceso de escalacion para aspectos de clientes

. Acceso de empleados a sitios de social media por medio dispositivos méviles proporcionados por la misma empresa

Uso personal en el ambiente de trabajo:

. Si esta permitido o no

. La confidencialidad de contenido posteado y que es relacionado al negocio
. La discuidn de tépicos relacionados al trabajo

. Sitios, cotenido o conversaciones no apropiados

Uso personal fuera del ambiente de trabajo:

. El posteo de contenido relacionado al negocio

. Limites de resposabilidad si se asocia a la empresa del empleado

. Los peligros de postear demasiada informacién personal

. Uso de cuentas personales para comunicar informacién relacionada al trabajo

HISACA
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Consideraciones al desarrollar una

SAGNY GSIAI RS A20ALI f
JJJOO

¢,Hay un beneficio estratégico claro? m' X ﬂﬁ@
¢,Los beneficios son mayores a riesgos/costos?

¢, Estan involucrados los interesados que deben estar?

¢, Hay impactos nuevos por cuestiones legales o regulatorias?

¢, Como se comunicara el entrenamiento de concientizacion en estos
temas?

¢, COmMo se manejaran las preguntas y preocupaciones de clientes?

¢, Hay suficientes recursos disponibles para soportar la iniciativa?

« ¢Hay aspectos de privacidad de clientes considerados?

—ISACA



El uso de socia! media introducira cambios en la
2NBFYAT I OAs y X

* En ambos, tanto en la cultura como en los procesos

* Los servicios pueden llegar a ser dependientes del uso de social media

* Requerimientos nuevos para monitoreo, bitacoras, almacenamiento y
ancho de banda

)
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Administrando riesgos de social media en el ambiente de trabaj

CONSIDERACIONES DE
ASEGURAMIENTO
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Gente

., Se ha desarrollado un entrenamiento efectivo para
todos los usuarios que administran la presencia
corporativa en social media?

* ¢;Los usuarios (y clientes) reciben comunicaciones
regulares de concientizacion acerca de las politicas y
riesgos relacionados a social media?

H

\ 'l QP
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Procesos

* ¢ Los procesos de negocio gue utilizan social media
han sido revisados para asegurar que estan alineados
con las politicas y procedimientos de la empresa?

., Hay dependencias nuevas sobre la disponibilidad
hacia los sitios de social media y hay planes de
contingencia apropiados en caso de que no estén
disponibles?

HSACA



Tecnologia

. Tl tiene una estrategia y las capacidades de soporte
necesarias para administrar los riesgos técnicos gue
conlleva el uso de social media?

«¢,L0OS procesos y controles técnicos soportan
adecuadamente las politicas y procedimientos de social
media?

. La empresa ha establecido un proceso que se enfoque
en el riesgo de uso no autorizado o fraudulento de su
marca en sitios de social media u otros posteos
despreciativos que podrian tener un impacto negativo en
la empresa?

HISACA



Estrategiay Gobierno

¢, Se ha llevado a cabo una evaluacion de riesgos?

¢, Existe una politica formalmente establecida de
social media ( y los procedimientos
correspondientes)?

» ¢Las politicas se refieren a todos los aspectos del
uso de social media en el ambiente de trabajo
(negocio y personal)?

i

?" ﬁ J
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Conclusiones

El uso de social media tiene implicaciones
importantes que aplican tanto a la empresa
como a las personas.

Ga{5f2 RSOANI Yy2¢ y?2

Mantener un dialogo abierto con todos los
interesados (stakeholders) es la manera mas
efectiva de administrar el riesgo

Social media esta aqui para quedarse,
requerimos aprender a vivir con esto

HISACA
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Recursos adicionales

http://www.isaca.org/Knowledge-
Center/Research/ResearchDeliverables/Pages/Social-Media-Business-Benefits-
and-Security-Governance-and-Assurance-Perspectives.aspx

http://www.forbes.com/2009/06/30/social-media-guidelines-intelligent-
technology-oreilly.html

http://www.socialmedia.biz/social-media-policies/best-practices-for-developing-a-
social-media-policy/
http://www.linkedin.com/answers/law-legal/corporate-law/corporate-

law/LAW COR CRL/649762-522343
http://www.enisa.europa.eu/act/ar/deliverables/2010/onlineasithappens

http://www.web-strategist.com/blog/2010/01/19/a-collection-of-social-network-
stats-for-2010/

http://www.burson-

marsteller.com/Innovation and insights/blogs and podcasts/BM Blog/Documen
ts/Burson-Marsteller%202010%20Global%20Social%20Media%20Check-
up%20white%20paper.pdf
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